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基于不对称非标准傅里叶变换的光学图像加密

邓晓鹏

’怀化学院 物理与电子信息科学系,湖南 怀化 -"&##&)

摘 要!针对以往光学图像加密系统中输入面和频谱面对称性的缺点,在不增加系统元件的基础
上,利用球面波照射不对称非标准傅里叶变换系统进行图像加密.通过把相位掩模置于该系统的
傅里叶变换平面,利用不对称非标准傅里叶变换系统的输入面和频谱面的不对称性以及频谱面对
于点光源相关参数的依赖性,克服了以前光学加密系统中输入面和频谱面的对称性所带来的安全
隐患,并且获得了除相位掩模以外的另外四重密匙.理论分析和模拟实验表明!该方法不仅可行,
而且多增加了几重密匙,增强了系统的安全性能.
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引 言

n3oN_Md等人提出的双随机相位加密方法是!
用$个独立的随机相位掩模对需要保护的图像分
别在-p系统的空域和jO‘TMQT频域进行编码,使原
始图像变成噪声,但是$块相位板分别位于$个特
殊的平面内,因此相位板的纵向位置不能作为密

钥q"r.虽然采用分数傅里叶变换系统可以使相位板
的纵向位置随分数变换级数的变化而改变,但是分
数傅里叶变换系统中输入与输出平面相对透镜是

对称的,因此只要知道了输入平面就知道了输出平

面,也就知道了相位板的纵向位置.这在一定程度

上降低了系统的安全性能q$%sr.针对这一点,在不增
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加系统元件的基础上!提出用球面波照射透镜!把相
位板置于点光源的像平面!即在系统的傅里叶变换
平面上进行加密"由于点光源照射傅里叶变换系统
的输入面和频谱面不对称!而且它的频谱面位置依
赖于点光源的相关参数!所以!当把相位掩模置于它
的频谱面上时!相位掩模的纵向位置以及透镜的焦
距也成为密匙!这就大大增强了系统的安全性能"

# 基本原理
基于不对称非标准傅里叶变换加密系统原理

设计的加密系统如图#所示"

图# 加密系统
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图#左半部分是一个点光源照射的傅里叶变

换系统"其中!7和78互为像共轭关系!即 #9:
#
;

< #="
该系统的频谱面位于78所处的平面上!其位

置不是固定的!随透镜的焦距=和点光源与透镜的
距离9的变化而变化>?@"如果把相位掩模置于该系
统的频谱面上!则相位掩模的纵向位置以及透镜的
焦距也将成为密匙"图#右半部分是#个非标准傅
里叶变换系统!它的输出面位于第A透镜的后焦面
上!输入面B78所处平面C与第A个透镜的距离D可
以自由变化!这样D也可作为密匙控制相位掩模的
位置"设整个系统输入面B7所处平面C的坐标为

BEF!GFC!78所处平面的坐标为BH!IC!输出面的坐
标为BE!GC"JKL#和JKLA分别为独立的随机相

位函数MNO>PQBEF!GFC@和MNO>PRBH!IC@"系统加密
时!待加密图像=BEF!GFC与MNO>PQBEF!GFC@相乘完
成空域编码!然后经第#个透镜S#作傅里叶变换!
可得傅里叶频谱面上的光场分布>?@T

UBH!IC<VMNO>WXYZ
=[DF
=A BH

A:IAC@\

]̂ =BEF!GFC_‘]̂ MNO>PQBEF!GFC@_
B#C

式中TY<=;[DF;:DF=aH< =
YZEFbI<
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UBH!IC与第A块相位掩模MNO>PRBH!IC@相乘完成
频域编码!再经过第A个透镜SA做傅里叶变换!最

后可得输出平面上的光场分布>?@T

cBE!GC<VMNO>WXZB=[DCBEA:GAC@\
]̂ UBH!IC_d]̂ MNO>PRBH!IC@_BAC
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GF
YZA"
显然BAC式是一个随机白噪声!可作为最后的

加密图像"
解密时!BAC式不是UBH!IC与MNO>PRBH!IC@乘

积的严格傅里叶变换!存在着相位弯曲!所以对

BAC式进行标准的逆傅里叶变换就不可能得到

UBH!IC与MNO>PRBH!IC@的乘积" 根据光路的可逆
性!我们可得到UBH!IC与MNO>PRBH!IC@乘积的共
轭"只要把cBE!GC‘置于图#的右端输入!就可在
距离透镜 D处!78所处的平面上得到 UBH!IC与

MNO>PRBH!IC@乘积的共轭!然后与MNO>PRBH!IC@相
乘进行频域解码"同理!可以在原加密系统的输入
面上得到=BEF!GFC与MNO>PQBEF!GFC@乘积的共轭"
如果=BEF!GFC是正的实函数!则可用eef接收解
密图像"

A 安全性能分析
从上面的加b解密过程可以看出!采用不对称

非标准傅里叶变换系统进行傅里叶变换时!傅里叶
变换式前有一个相位因子!使光场产生了相位弯
曲!因此解密时!系统不可能像g=系统那样进行A
次简单的逆傅里叶变换!必须利用加密图像的共轭

cBE!GC‘从原加密系统的输出端输入!在原加密系
统的输入端接收解密图像"系统的有关参数DF!D!
9B或;C和=在解密时必须已知!否则就解不出原图
像"具体分析如下"
根据菲涅耳衍射原理可知!如果解密相位掩模

位置与透镜SA的距离不等于D!则得不到UBH!IC与

MNO>PRBH!IC@乘积的共轭"同理!如果解密时DF和;
的大小与加密时不一致!将不能恢复原图像"另外!
从BAC式可知!要想用#个对称的标准傅里叶变换系
统获得UBH!IC与MNO>PRBH!IC@的乘积!就必须设法
抵消相位因子MNO>WXZB=[DCBEA:GAC@"由于透镜
的透过率函数MNO>hXWBEA:GACiZ=@与该相位因子
具有相同的形式!因此比较A式可知!若用#个透镜
抵消此相位弯曲!那么这个透镜的焦距必须与#iZA

B=[DC相等a如果=和D未知!则不能抵消这个弯
曲"因此!只能利用光路的可逆性解密和加密图像"
由以上分析可知!采用该系统进行图像加密比g=系
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统多出几重钥匙!大大提高了系统的安全性能"

# 计算机模拟与分析
为了验证该方法的可行性!我们利用灰度图

像进行计算机仿真实验!并验证在已知解密相位
掩模而不知系统相关参数的情况下不可能解密出

原图像"仿真时!采用波长为$%%&’的发散球面

波来照射不对称非标准傅里叶变换系统!取球面
波的半径(为#%)’*或+为$%)’,!透镜焦距-为

.%)’!/%为 0%)’!/为 01)’!图像的像素为

.1$2.1$" 图.是对灰度图像进行加密和解密所

得的仿真结果" 图#是在已知解密相位掩模而不

知系统相关参数的情况下!对灰度图像进行盲解

密所得到的图像"

图. 仿真结果
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图# 盲解密图像
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K 结论
从上述理论分析和模拟实验可以看出L在 K-

系统的基础上不增加系统元件!利用球面波照射不

对称非标准傅里叶变换系统进行图像加密是完全

可行的"由于采用不对称非标准傅里叶变换系统进

行图像加密和解密!所以系统中每个透镜的输入面

和输出面不象K-系统和分数傅里叶变换系统那样

与透镜对称!并且系统的参数可以变化"因此!利用

该系统加M解密时!除了与K-系统具有相同加密效

果外!还成功地克服了K-系统中相位掩模的纵向

位置不能作为密匙的缺点!系统具有不对称性"这

些特点大大增强了系统的安全性能"
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